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INDICES BOURSIERS 
en date du 

CAC 40 02/02/2016           4299,32
DOW JONES 02/02/2016         16449,18

EUR/DEV DEV/COT DEV/CFA DEV CFA
xxxxx xxxxx xxxxxx 1 EUR 655,957

1,0919                 1USD = 600,748 1 USD 637,299                                                         
1,5292                 1CAD = 428,954 1 CAD                452,123       

131,8400                 1JPY  = 4,975 100 JPY 517,382
0,7586                 1GBP = 864,694 1 GBP 900,935
1,1147                 1CHF = 588,461 100 CHF 61641,44
17,5788                 1ZAR = 37,315 100 ZAR 3880,33
10,7892                 1MAD =                           60,798 1MAD                    63,22
7,1847                  1CNY = 91,299 1CNY 94,04
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FIXING VENTE BILLETS (sans frais)

BRENT (IPE) US Dollars/Baril
02 Février 2016: 32,45

COURS INDICATIFS DES DEVISES
EN DATE DU 02/02/2016

La fraude à la Simbox, nou-
velle forme de piraterie,
qui consiste à faire appa-
raître les appels venant de
l’étranger sous la forme
d'un appel local via inter-
net, ont déjà occasionné
des milliards de francs de
pertes à l’Etat et aux opé-
rateurs de téléphonie mo-
bile. Le dispositif technique
mis en place par l’Agence
de régulation des commu-
nications électroniques et
des postes (Arcep) pour
détecter ces appels indéli-
cats a mis à nu un vaste ré-
seau aux ramifications
internationales.

C’EST un phénomène quitend à se généraliser enAfrique, et qui vient de sesignaler au Gabon. Depuisplusieurs mois, les sys‐tèmes nationaux de géolo‐calisation décèlentl’existence d’un contourne‐ment des communicationstéléphoniques internatio‐nales entrant au Gabon via

Internet à Libreville etPort‐Gentil, et se terminantsur les réseaux des opéra‐teurs de téléphonie mobile.L'analyse des statistiquesdes appels provenant desliaisons internationales di‐rectes des opérateurs detéléphonie mobile montre,en effet, une tendance à labaisse de ces communica‐tions depuis plusieursmois. Les investigations menéespar l’Agence de régulationdes communications élec‐troniques et des postes
(Arcep), assistée des forcesde police, avec le concoursde son partenaire tech‐nique, la société Telsig, dis‐posant des outils degéolocalisation de pointe, aabouti à l’arrestation en"lagrant délit de plusieursindividus, aussi bien à Li‐breville qu’a Port Gentil(lire par ailleurs).« Ces opérations de contrôle
ont permis à l’Arcep de dé-
celer les fraudes provenant
des réseaux téléphoniques
de l'étranger. Cette fraude
consiste au détournement
permanent des appels télé-
phoniques internationaux

entrants. Les appels détour-
nés empruntent des che-
mins, c’est-à-dire, des
liaisons internationales in-
connues de l'Arcep et des
opérateurs publics de télé-
phonie du Gabon. Lesdits
appels se terminent sur les
réseaux publics des opéra-
teurs de téléphonie du
Gabon, à partir des installa-
tions de télécommunica-
tions frauduleuses, non
déclarées et illégalement
installées au Gabon. Cette
activité génère des revenus
très importants aux per-

sonnes physiques et mo-
rales qui la pratiquent, au
détriment des opérateurs et
de l'Etat », explique untechnicien de l’Arcep.Le principe de fonctionne‐ment de ces opérationsfrauduleuses relève d’unecertaine ingéniosité, sou‐ligne le technicien. Avec lacomplicité des associés si‐tués dans les pays étran‐gers, indique‐t‐il, lespropriétaires de ces instal‐lations détournent les ap‐pels téléphoniques émisdepuis l'étranger à destina‐

tion du Gabon, en leur fai‐sant emprunter des che‐mins non déclarés etfrauduleux. Disposant d’une liaisonADSL de Gabon Telecom,reliée à un ordinateur, le‐quel est relié à son tour àune Gateway (Simbox) oùsont introduites les SIMdes opérateurs locaux, cesinstallations permettentaux fraudeurs d’écouler, si‐multanément, le nombrede communications télé‐phoniques correspondantau nombre de SIM locales

insérées dans la SimboxGateway. 
MODE D’EMPLOI• En pra‐tique, ces appels parvien‐nent sur les installationsclandestines installées auGabon par le biais de l'in‐ternet sur la liaison ADSL,le numéro appelant étantcelui d'un pays étranger(exemple +33 620000000pour le cas d'un appel de‐puis la France).Ensuite, les appels sonttraités par l'ordinateur quiconstitue le cerveau cen‐tral de l'installation,puisqu'il contient des logi‐ciels nécessaires au traite‐ment des appelsfrauduleux. Ainsi, sur le té‐léphone de l'abonné qui re‐çoit l'appel, c'est unnuméro du Gabon qui s'af‐"iche, alors que l'appel aété émis de l'étranger. L'abonné qui reçoit l'appelest souvent surpris deconstater que le numéroqui s'af"iche sur son télé‐phone est un numéro duGabon, alors que son cor‐respondant appelle bienavec un numéro d'un paysétranger.

Opération coup de poing de l’Arcep 
Fraude sur les appels internationaux

Maxime Serge MIHINDOU
Libreville/Gabon

La fameuse Gateway GSM (Simbox), le cauchemar actuel des opérateurs de 
téléphonie mobile. Photo de droite : La fraude consiste au détournement

permanent des appels téléphoniques internationaux entrants .
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LES campagnes decontrôle ont permis auxéquipes techniques del'Autorité de régulation delocaliser plusieurs sites ex‐ploités par des individus etprocéder à leur arresta‐tion. Il s’agit de Wansi Charlie,de nationalité camerou‐

naise, exerçant pour lecompte de la société Karis‐macom dirigée par GaétanJoël Fylla Slown, opérantdepuis Brazzaville auCongo ; Blaise NdoumouNdoumou et  Ibrahim Ba‐chie, tous deux de nationa‐lité gabonaise, et KiyabouOsubi de nationalité gam‐bienne, exerçant pour lecompte de Djuwara Moha‐med, installé au Sénégal ;Sosthène Engouna Ontsaga(Gabonais) exerçant pourle compte de Roger Mi‐

noun (Français), et LandryFongo, tous deux installésau Cameroun ; AboubacarMoussa (Gabonais) et sescomplices HaboubakarGarba Niakate et IbrahimEssono pour le compte dessociétés Alleven Telecom

Corp, Telex California LLCet Tele2 Call basés auxEtats‐Unis ; Zakari Moha‐madou (Nigérien) exer‐çant,  lui, pour le compte deHammad Mohammed etAbdelrahman Shahin, rési‐dant en Jordanie, et, en"in,Gérad Yombeny opérantpour le compte d’un Came‐rounais non identi"ié et ré‐fugié au Cameroun,lui‐même relié à une Gate‐way GSM, où sont insérées64 SIM d’un opérateurlocal. 

Un réseau aux ramifications internationales
MSM
Libreville/Gabon

Le phénomène a pris
une ampleur sans pareil
dans la sous-région. Ici,
arrestation au Came-
roun d'un réseau de

fraudeurs ayant des ra-
mifications à Libreville.Ph
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LE détournement des com‐munications internatio‐nales entrant par cesinstallations dissimuléesoccasionne des pertes "i‐nancières énormes auxopérateurs de télécommu‐nications et à l'Etat. Selonl’Arcep, cette vaste fraude adéjà coûté plusieurs mil‐liards de francs, enquelques mois. Pour

preuve, lors de l’interroga‐toire musclé d’un des frau‐deurs locaux, ce dernier aaf"irmé avoir déjà reçu, entermes de recettes, la baga‐telle somme de…300 mil‐lions de francs !« Chaque minute d'appel in-
ternational entrant détour-
née par un réseau escamoté
constitue une perte de reve-
nus de plus de 137 F et se
chiffrent à plusieurs millions
de minutes. La crainte, c'est
de savoir si ces installations
clandestines ne sont pas ex-
ploitées à d'autres !ins, en

plus de la terminaison d'ap-
pels internationaux entrants», s’inquiète un techniciende l’Arcep.Au Cameroun, pays voisintouché depuis 10 ans par cephénomène, près de 100millions de minutes d’ap‐pels entrants ont été dé‐

tournés en 2015, occasion‐nant des pertes estimées à18 milliards de francs auxopérateurs camerounais detéléphonie (MTN, Orange,Nexttel et Camtel), et à 3,5milliards de francs pourl’Etat en termes de rede‐vance et de TVA, indique lerégulateur camerounais.Courante surtout enAfrique et en Asie, la fraudeà la Simbox provoque despertes "inancières com‐prises entre 1500 et 3500milliards de francs par anau niveau mondial.

Des milliards de francs de pertes
MSM
Libreville/Gabon

Les détournements des
communications inter-
nationales occasion-

nent des pertes
financières aux opéra-

teurs de téléphonie
tout comme à l'Etat.
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