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La fraude a /a Simbox, nou-
velle forme de piraferie,
qui consiste g faire appa-
raifre les appels venani de
l'éfranger sous /la forme
ad'un appel local via infer-
nel onf déjg occasionné
des milliards de francs de
pertes a [Ffat et aux opé-
rafeurs de féléphonie mo-
bile. Le dispositif fechnique
mis en place par [Agence
de régulation des commu-
nications élecfroniques et
des postes (Arcep) pour
défecter ces appels indéli-
cafs a mis @ nu un vaste ré-
seau aux ramificafions
infernatfionales.

C’EST un phénomene qui
tend a se généraliser en
Afrique, et qui vient de se
signaler au Gabon. Depuis
plusieurs mois, les sys-
témes nationaux de géolo-
calisation décelent
I'existence d’'un contourne-
ment des communications
téléphoniques internatio-
nales entrant au Gabon via

Tunion

Fraude sur les appels internationaux
Opération coup de poing de I’Arcep

Internet a Libreville et
Port-Gentil, et se terminant
sur les réseaux des opéra-
teurs de téléphonie mobile.
L'analyse des statistiques
des appels provenant des
liaisons internationales di-
rectes des opérateurs de
téléphonie mobile montre,
en effet, une tendance a la
baisse de ces communica-
tions depuis plusieurs
mois.

Les investigations menées
par ’Agence de régulation
des communications élec-
troniques et des postes
(Arcep), assistée des forces
de police, avec le concours
de son partenaire tech-
nique, la société Telsig, dis-
posant des outils de
géolocalisation de pointe, a
abouti a l'arrestation en
flagrant délit de plusieurs
individus, aussi bien a Li-
breville qu'a Port Gentil
(lire par ailleurs).

« Ces opérations de contréle
ont permis a I'Arcep de dé-
celer les fraudes provenant
des réseaux téléphoniques
de l'étranger. Cette fraude
consiste au détournement
permanent des appels télé-
phoniques internationaux
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La fameuse Gateway GSM (Simbox), le cauchemar actuel des opérateurs de
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téléphonie mobile. Photo de droite : La fraude consiste au détournement
permanent des appels téléphoniques internationaux entrants .

entrants. Les appels détour-
nés empruntent des che-
mins, C’est-a-dire, des
liaisons internationales in-
connues de I'Arcep et des
opérateurs publics de télé-
phonie du Gabon. Lesdits
appels se terminent sur les
réseaux publics des opéra-
teurs de téléphonie du
Gabon, a partir des installa-
tions de télécommunica-
tions frauduleuses, non
déclarées et illégalement
installées au Gabon. Cette
activité génere des revenus
trés importants aux per-

sonnes physiques et mo-
rales qui la pratiquent, au
détriment des opérateurs et
de I'Etat », explique un
technicien de I'Arcep.

Le principe de fonctionne-
ment de ces opérations
frauduleuses reléve d'une
certaine ingéniosité, sou-
ligne le technicien. Avec la
complicité des associés si-
tués dans les pays étran-
gers, indique-t-il, les
propriétaires de ces instal-
lations détournent les ap-
pels téléphoniques émis
depuis I'étranger a destina-

tion du Gabon, en leur fai-
sant emprunter des che-
mins non déclarés et
frauduleux.

Disposant d’une liaison
ADSL de Gabon Telecom,
reliée a un ordinateur, le-
quel est relié a son tour a
une Gateway (Simbox) ou
sont introduites les SIM
des opérateurs locaux, ces
installations permettent
aux fraudeurs d’écouler, si-
multanément, le nombre
de communications télé-
phoniques correspondant
au nombre de SIM locales

insérées dans la Simbox
Gateway.

MODE D’EMPLOIe En pra-
tique, ces appels parvien-
nent sur les installations
clandestines installées au
Gabon par le biais de 1'in-
ternet sur la liaison ADSL,
le numéro appelant étant
celui d'un pays étranger
(exemple +33 620000000
pour le cas d'un appel de-
puis la France).

Ensuite, les appels sont
traités par l'ordinateur qui
constitue le cerveau cen-
tral de l'installation,
puisqu'il contient des logi-
ciels nécessaires au traite-
ment des appels
frauduleux. Ainsi, sur le té-
léphone de 'abonné qui re-
¢oit l'appel, c'est un
numeéro du Gabon qui s'af-
fiche, alors que l'appel a
été émis de I'étranger.
L'abonné qui recoit 'appel
est souvent surpris de
constater que le numéro
qui s'affiche sur son télé-
phone est un numéro du
Gabon, alors que son cor-
respondant appelle bien
avec un numéro d'un pays
étranger.
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LES campagnes de
contréle ont permis aux
équipes techniques de

I'Autorité de régulation de
localiser plusieurs sites ex-
ploités par des individus et
procéder a leur arresta-
tion.

Il s’agit de Wansi Charlie,
de nationalité camerou-

naise, exercant pour le
compte de la société Karis-
macom dirigée par Gaétan
Joél Fylla Slown, opérant
depuis Brazzaville au
Congo ; Blaise Ndoumou
Ndoumou et Ibrahim Ba-
chie, tous deux de nationa-
lité gabonaise, et Kiyabou
Osubi de nationalité gam-
bienne, exercant pour le
compte de Djuwara Moha-
med, installé au Sénégal ;
Sosthéne Engouna Ontsaga
(Gabonais) exercant pour
le compte de Roger Mi-

Photo : MZM

Un réseau aux ramlflcahons infernationales

noun (Francais), et Landry
Fongo, tous deux installés
au Cameroun ; Aboubacar
Moussa (Gabonais) et ses
complices  Haboubakar
Garba Niakate et Ibrahim
Essono pour le compte des
sociétés Alleven Telecom

Le phénoméne a pris
une ampleur sans pareil
dans la sous-région. Ici,

arrestation au Came-

roun d'un réseau de
fraudeurs ayant des ra-
mifications d Libreville.

Corp, Telex California LLC
et Tele2 Call basés aux
Etats-Unis ; Zakari Moha-
madou (Nigérien) exer-
¢ant, lui, pour le compte de
Hammad Mohammed et
Abdelrahman Shahin, rési-
dant en Jordanie, et, enfin,
Gérad Yombeny opérant
pour le compte d'un Came-
rounais non identifié et ré-
fugié au Cameroun,
lui-méme relié a une Gate-
way GSM, ou sont insérées
64 SIM d’'un opérateur
local.
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détournement des com-

munications internatio-
nales entrant par ces
installations dissimulées

occasionne des pertes fi-
nancieres énormes aux
opérateurs de télécommu-
nications et a I'Etat. Selon
I'Arcep, cette vaste fraude a
déja colité plusieurs mil-
liards de francs, en
quelques  mois.  Pour

Des milliards de francs de pertes

preuve, lors de l'interroga-
toire musclé d'un des frau-
deurs locaux, ce dernier a
affirmé avoir déja regu, en
termes de recettes, la baga-
telle somme de...300 mil-
lions de francs !

« Chaque minute d'appel in-
ternational entrant détour-
née par un réseau escamoté
constitue une perte de reve-
nus de plus de 137 F et se
chiffrent a plusieurs millions
de minutes. La crainte, c'est
de savoir si ces installations
clandestines ne sont pas ex-
ploitées a d'autres fins, en
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plus de la terminaison d'ap-
pels internationaux entrants
», s'inquiete un technicien
de I’Arcep.

Au Cameroun, pays voisin
touché depuis 10 ans par ce
phénomene, prés de 100
millions de minutes d’ap-
pels entrants ont été dé-

Les détournements des
communications inter-
nationales occasion-
nent des pertes
financiéres aux opéra-
teurs de téléphonie
tout comme a I'Etat.

tournés en 2015, occasion-
nant des pertes estimées a
18 milliards de francs aux
opérateurs camerounais de
téléphonie (MTN, Orange,
Nexttel et Camtel), et a 3,5
milliards de francs pour
I’Etat en termes de rede-
vance et de TVA, indique le
régulateur camerounais.
Courante surtout en
Afrique et en Asie, la fraude
a la Simbox provoque des
pertes financiéres com-
prises entre 1500 et 3500
milliards de francs par an
au niveau mondial.
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