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e cyberespace nous donne

a constater et a subir les

effets d'une délinquance en
réseau résultant de la révolution
numérique. Telle quelle nous ap-
parait, la cybercriminalité semble
étre un phénomeéne nouveau,
dont l'ubiquité et I'instantanéité
rendent plus complexes les inves-
tigations en vue de localiser et de
poursuivre les auteurs de crimes.
En nous focalisant sur le pire,
historiquement, le phénomeéne de
criminalité internationale en ré-
seau " remonte a cette période ol
les mondes connus et inconnus
commencent a s'interconnecter ;
ce temps ou les hommes et les
distances passent de I'inconnu
au mesurable, ot la circulation
des hommes et des biens et des
idées émergent puis fusionnent
pour le meilleur et le pire " (Régis
VERWINP, les phénomeénes glo-
baux de criminalité, introduction
historique (XVe - XIXe siecles),
p.7, éd. IMODEYV, mars 2012 ).

I) Quelques repéres historiques
En se projetant dans le temps,
" on considére que dés le XVIe
siecle, apparait une nouvelle
forme de délinquance qui se dis-
tingue des normes traditionnelles
pour se situer dans le nouvel es-
pace:le monde " (Ibid). Au XVIIe
et au XVIIIe¢ siécles, " la délin-
quance sorganise sous forme de
bandes armées, autrement dit en
un réseau structuré et hiérarchi-
sé". Tout ce ceci sous-tendu par
des Etats guerriers et la piraterie
maritime. La quéte des richesses
et de puissance, la conquéte de
" nouveaux espaces ", favorisent la
commission de vols et de crimes.
Dans sa forme actuelle, la crimi-
nalité en réseau sest internatio-
nalisée et se manifeste a travers
les " atteintes aux mineurs ",
les " escroqueries, infractions
économiques et financiéres ",
le " crime organisé ", les " at-
teintes aux STAD, et la collecte
des données personnelles ". Les
impacts socio-économiques sont
énormes et les pertes financiéres
se chiffrent en milliards de dol-
lars chaque année !

IT) La difficulté 4 mener des
investigations expertales

La notion de cybercriminalité
" renvoie a un sens plus large qui
regroupe toutes les infractions
susceptibles de se commettre sur
ou au moyen d’un systeme infor-
matique généralement connecté a
un réseau. Il peut sagir du cyber
attaque, du cyber terrorisme,
voire de cyber guerre, étant pré-
cisé que tout dispositif connecté a
internet dans le monde est attei-
gnable en moins d'une seconde ! "
(Bruno HAMON, cyber attaque
et cyber espionnage, p. 70, éd.
IMODEYV, mars 2012).

La cybercriminalité " présente
une certaine spécificité, sur les
moyens techniques, juridiques
et sociétaux pour y faire face ".
En effet, les investigations pour
retrouver le ou les auteurs de
crimes commis dans la " techno
sphere " sont de plus en plus com-
plexes. Par exemple, comment
techniquement procéder pour
situer ol provient l'attaque sur la
toile ? Sur quel territoire se trouve
le délinquant ou le groupe de
cybercriminels ? Quelle est la loi
applicable quant on réussit a ar-
réter le délinquant et a le juger ?

IIT) Les enjeux de la protection
des données personnelles et de
la vie privée

La protection des données per-
sonnelles et de la vie privée
revient d’abord a chaque Etat.
Cependant, en raison de la par-
ticularité des " cyber menaces et
cyber fraudes ", une volonté de
standardisation des normes se
manifeste au plan internatio-
nal depuis 'adoption au début
des années 80, par le Conseil
de I'Europe, de la Convention
108. Ladite Convention nest pas
encore été ratifiée par le Gabon !
Le considérant 2 de celle-ci dit
" qu’il est souhaitable détendre
la protection des droits et des li-
bertés fondamentales de chacun,
notamment le droit au respect
de la vie privée, eu égard a I'in-
tensification de la circulation a
travers les frontiéres des données
a caractére personnel faisant lob-
jet de traitements automatisés ".
Instituée par le Conseil de I'Eu-
rope, la journée internationale
de la protection des données

a caracteére personnel et de la
vie privée, est célébrée dans le
monde entier chaque 28 jan-
vier. Dans notre pays, cest la
Commission Nationale pour la
Protection des Données a Ca-
ractére Personnel qui lorganise.
Conformément a ses missions,
elle procede a la sensibilisation
sur I'urgence pour chaque ci-
toyen a protéger ses données
personnelles et sa vie privée,
tout en vulgarisant la loi du 25
septembre 2011 qui la crée.
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CONSERVATION DE A PROPRIETE FONCIERE ET DES
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